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Base Format of EARO (RFC8505)

Fixing the C-Flag in EARO

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

     |     Type      |     Length    |    Status     |    Opaque     |

     +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

     |  Rsvd | I |R|T|     TID       |     Registration Lifetime     |

     +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

     |                                                               |

    ...            Registration Ownership Verifier (ROVR)           ...

     |                                                               |

     +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Key Functions:
• Used to register  Link-local Unicast Address
• Used to register  Unicast Addresses



Recapitulation

• Errata:

− EARO format in RFC9685 omits the C-Flag, which was previously defined in 

RFC8928

− This inconsistency could lead to issues in implementation and 

interoperability

− It is important to ensure that newer standards respect and align with existing 

conventions

− Reported by: Adnan Rashid 

• Errata Rejected:

− The problem description is correct, but the proposed fix is rejected.

− Rejected by: Eric Vyncke (IESG)

▪ Authors, Chairs, and AD prefer a new RFC to update RFC 8928 and correct the 

IANA registry
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+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

 |     Type      |     Length    |    Status     |    Opaque     |

 +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

 |Rsv| P | I |R|T|     TID       |     Registration Lifetime     |

 +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

 |                                                               |

...          Registration Ownership Verifier (ROVR)             ...

 |                                                               |

 +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

EARO Format (RFC9685-2024)

C-Flag: Indicates that the ROVR field contains a Crypto-ID, and 
the 6LN may be challenged for ownership.

P-Field: Indicates the Registered Address Type (UMA-Casts)

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

 |     Type      |     Length    |    Status     |    Opaque     |

 +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

 |Rsvd |C| I |R|T|     TID       |     Registration Lifetime     |

 +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

 |                                                               |

...            Registration Ownership Verifier (ROVR)           ...

 |                                                               |

 +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

EARO Format (RFC8928-2020)



About Draft

• Updates RFC8928

− Fixing the C-Flag position

− Registering C-Flag in IANA

− EARO Format 

▪ NS (EARO) 

▪ NA (EARO) 
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+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

  |     Type      |     Length    |F|Prefix Length|    Opaque     |

  +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

  |r|C| P | I |R|T|     TID       |     Registration Lifetime     |

  +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

  |                                                               |

 ...            Registration Ownership Verifier (ROVR)           ...

  |                                                               |

  +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

EARO in NS Message  (This Draft)

 +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

 |   Type   |   Length  | r | Status |  Opaque   |

 +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

 |r|C| P | I |R|T|   TID    |   Registration Lifetime   |

 +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

 |                                |

...      Registration Ownership Verifier (ROVR)      ...

 |                                |

 +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

EARO in NA Message (This Draft)



No. Review Reviewer Major
Issues

Minor
Issues Nits Status

1 Genart Joel Halpern N/A N/A N/A Done

2 Secdir David Mandelberg N/A N/A N/A Done

3 Opsdir Samir Barguil N/A N/A Yes Done

4 IESG Mohamed Boucadair Yes Yes Yes Done

IESG Reviews
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Thank You

Questions? Suggestions? Comments?
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