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Quick Reminder

•The TCP Options field contains 0 to 40 bytes

•This limitation impedes TCP feature 
deployment

•This EXPERIMENT extends the TCP Options 
field so that it can contain up to 1K bytes
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The TCP Header: Status Quo
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0                   1                   2                   3   

0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1   

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|          Source Port          |       Destination Port        |   

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+   

|                        Sequence Number                        |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

|                    Acknowledgment Number                      |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+   

|  Data |       |C|E|U|A|P|R|S|F|                               |

| Offset| Rsrvd |W|C|R|C|S|S|Y|I|            Window             |

|       |       |R|E|G|K|H|T|N|N|                               |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

|           Checksum            |         Urgent Pointer        |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

|                           [Options]                           |   

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+  

|                                                               :

:                             Data                              :  

:                                                               |   

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+                                        

Determines
data offset

Maximum size:
40 bytes

32-bit 
units

Valid 
values:
5-15
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The TCP Header: Experimental
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0                   1                   2                   3   

0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1   

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|          Source Port          |       Destination Port        |   

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+   

|                        Sequence Number                        |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

|                    Acknowledgment Number                      |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+   

|  Data |       |C|E|U|A|P|R|S|F|                               |

| Offset| Rsrvd |W|C|R|C|S|S|Y|I|            Window             |

|       |       |R|E|G|K|H|T|N|N|                               |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

|           Checksum            |         Urgent Pointer        |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

|                           [Options]                           |   

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+  

|                                                               :

:                             Data                              :  

:                                                               |   

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+                                        

Determines
data offset

Maximum size:
1K bytes

32-bit 
units

Valid 
values:
0 and
5-15
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TCP Options Field: 
Experimental
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0                   1                   2                   3   

0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1   

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+   

|     Length    |                                               :   

+-+-+-+-+-+-+-+-+                                               :   

|                          Individual Options                   :   

:                                                               :   

:                                                               :   

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
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Backwards Compatibility

•When extended options are used during the 
three-way handshake
•Connection setup times out
•Connection never enters ESTABLISHED state
•Annoying, but no solution is available
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Backwards Compatibility 
(continued)

•When extended options are used after the 
three-way handshake
•Connection enters ESTABLISHED state
•TCP timeout on first segment with extended 
options
•Annoying and avoidable with signaling
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What’s New In The Draft
•For the purposes of the experiment, 
extended options MUST NOT be used unless 
they were used during the three-way 
handshake
•Signaling is beyond the scope of the 
experiment
•Can be added later
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WG Ask
•We don’t need codepoints
•We need only an EXPERIMENTAL RFC to 
encourage participation in the experiment
•Yes, we know the protocol mechanics will 
work
•We want to discover the degree to which the 
solution, in its current state, will enable new 
applications
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