
IETF92	
  –	
  Dallas,	
  March	
  2015	
  

Segment	
  Rou+ng	
  IPv6	
  

Authors	
  and	
  contributors:	
  
	
  Stefano	
  Previdi	
  (sprevidi@cisco.com)	
  
	
  Clarence	
  Filfsils	
  (cfilsfil@cisco.com) 	
  	
  
	
  Brian	
  Field	
  (Brian_Field@cable.comcast.com)	
  
	
  John	
  Brzozowski	
  (john_brzozowski@cable.comcast.com)	
  
	
  John	
  Leddy	
  (John_Leddy@cable.comcast.com)	
  
	
  Ida	
  Leung	
  (Ida.Leung@rci.rogers.com)	
  
	
  Roberta	
  Maglione	
  (robmgl@cisco.com)	
  
	
  Eric	
  Vyncke	
  (evyncke@cisco.com)	
  
	
  Dave	
  Barach	
  (dbarach@cisco.com)	
  
	
  Mark	
  Townsley	
  (townsley@cisco.com)	
  
	
  Chris	
  MarUn	
  (marUncj@cisco.com)	
  
	
  Nagendra	
  Kumar	
  (naikumar@cisco.com)	
  
	
  David	
  Lebrun	
  (david.lebrun@uclouvain.be)	
  
	
  Pierre	
  Francois	
  (pierre.francois@imdea.org)	
  
	
  James	
  Connolly	
  (jconnolly@libertyglobal.com)	
  

	
  
	
  

6MAN	
  WG	
  



IETF92	
  –	
  Dallas,	
  March	
  2015	
  

Current	
  SR-­‐IPv6	
  Dra]s	
  
•  dra]-­‐ie^-­‐spring-­‐ipv6-­‐use-­‐cases	
  (SPRING	
  WG)	
  

–  describes	
  the	
  SR-­‐IPv6	
  use	
  cases	
  	
  

•  dra]-­‐previdi-­‐6man-­‐segment-­‐rouUng-­‐header	
  (6MAN	
  WG)	
  
–  describes	
  a	
  new	
  type	
  of	
  the	
  RouUng	
  Header	
  (SRH)	
  

•  dra]-­‐vyncke-­‐6man-­‐segment-­‐rouUng-­‐security	
  (6MAN	
  WG)	
  
–  describes	
  the	
  security	
  mechanisms	
  applied	
  to	
  the	
  SRH	
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Segment	
  RouUng	
  for	
  IPv6	
  Dataplane	
  

•  A	
  Segment	
  is	
  idenUfied	
  through	
  its	
  IPv6	
  address	
  	
  
–  No	
  mapping	
  needed	
  between	
  SIDs	
  and	
  node’s	
  addresses	
  

–  Simplifies	
  signaling	
  of	
  nodes	
  and	
  prefixes	
  SIDs	
  

•  New	
  RouUng	
  Extensions	
  Header	
  type	
  	
  
–  Segment	
  RouUng	
  Header	
  (SRH)	
  
–  Contains	
  Segment	
  List,	
  Policy	
  List,	
  HMAC	
  and	
  flags	
  



IETF92	
  –	
  Dallas,	
  March	
  2015	
  

Segment	
  RouUng	
  and	
  the	
  Source	
  Based	
  RouUng	
  
Model	
  

•  Segment	
  RouUng	
  Leverages	
  the	
  	
  
source	
  rouUng	
  model	
  as	
  defined	
  in	
  	
  
RFC2460…	
  

•  Segment	
  RouUng	
  basic	
  component	
  	
  
is	
  called	
  “segment”	
  and	
  consists	
  of	
  	
  
an	
  instrucUon	
  with	
  an	
  idenUfier	
  
–  E.g.:	
  send	
  packet	
  towards	
  this	
  node	
  address	
  following	
  IGP	
  Shortest	
  Path	
  

–  E.g.:	
  send	
  this	
  packet	
  through	
  this	
  specific	
  link	
  of	
  this	
  specific	
  node	
  regardless	
  what	
  the	
  
IGP	
  shortest	
  path	
  to	
  desUnaUon	
  

–  E.g.:	
  send	
  this	
  packet	
  to	
  this	
  specific	
  service	
  instance	
  

•  Segments	
  can	
  represent	
  any	
  type	
  of	
  instrucUon	
  
–  IGP-­‐based,	
  BGP-­‐based,	
  local	
  adjacency,	
  service/app,	
  locaUon,	
  context,	
  …	
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Changes	
  in	
  -­‐05	
  
•  Segment	
  List	
  is	
  reversed:	
  first	
  segment	
  	
  

of	
  the	
  path	
  is	
  last	
  segment	
  of	
  the	
  list.	
  	
  

•  Compliant	
  with	
  rfc2460	
  on	
  “segmentsLe]	
  ==0”	
  
•  First	
  Segment	
  points	
  to	
  end	
  of	
  the	
  segment	
  	
  

list/array	
  (i.e.:	
  first	
  segment	
  of	
  the	
  path)	
  

 +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
 | Next Header   |  Hdr Ext Len  | Routing Type  | Segments Left | 
 +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
 | First Segment |              Flags            |  HMAC Key ID  | 
 +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
 |            Segment List[0] (128 bits ipv6 address)            | 
 +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+                                                  
 |                                                               | 
                              . . .                                                
 |                                                               | 
 +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
 |            Segment List[n] (128 bits ipv6 address)            | 
 +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
 |       Policy List[0] (128 bits ipv6 address, optional)        | 
 +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
 |       Policy List[1] (128 bits ipv6 address, optional)        | 
 +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
 |       Policy List[2] (128 bits ipv6 address, optional)        | 
 +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
 |       Policy List[3] (128 bits ipv6 address, optional)        | 
 +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
 |            HMAC (256 bits, optional)                          | 
 +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+  
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SR-­‐IPv6	
  Example	
  

•  At	
  ingress,	
  the	
  Segment	
  RouUng	
  Header	
  (SRH)	
  contains	
  
–  Segment	
  List:	
  C,F,H,Y	
  (original	
  desUnaUon	
  address	
  is	
  encoded	
  as	
  last	
  segment	
  of	
  the	
  path)	
  
–  Segments	
  LeE:	
  points	
  to	
  the	
  current	
  segment	
  of	
  the	
  path	
  (C)	
  
–  DA	
  is	
  set	
  as	
  the	
  address	
  of	
  the	
  first	
  segment:	
  C	
  

•  Packet	
  is	
  sent	
  towards	
  its	
  DA	
  (represenUng	
  the	
  segment)	
  
–  Packet	
  can	
  travel	
  across	
  non	
  SR	
  nodes	
  who	
  will	
  just	
  ignore	
  the	
  SRH	
  
–  RFC2460	
  mandates	
  only	
  the	
  node	
  in	
  the	
  DA	
  must	
  examine	
  the	
  SRH	
  

•  When	
  packet	
  reaches	
  the	
  segment	
  endpoint	
  the	
  following	
  process	
  is	
  executed:	
  
–  Segments-­‐Le]	
  is	
  inspected,	
  decremented	
  and	
  DA	
  is	
  updated	
  
–  Packet	
  is	
  sent	
  towards	
  its	
  DA	
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ImplementaUons	
  
•  MulUple	
  implementaUons	
  exist	
  and	
  interoperability	
  has	
  been	
  

demonstrated	
  during	
  IETF90,	
  IETF91,	
  IETF92	
  and	
  other	
  places/occasions	
  
–  Based	
  on	
  dra]-­‐previdi-­‐6man-­‐segment-­‐rouUng-­‐header-­‐05.txt	
  
–  Cisco,	
  	
  

Comcast,	
  	
  
Ecole	
  Polytechnique	
  (Paris),	
  	
  
UCLouvain	
  (LLN,	
  Belgium)	
  

•  Demonstrated	
  interoperability	
  between	
  mulUple,	
  independent	
  IPv6	
  
Segment	
  RouUng	
  implementaUons	
  (routers	
  and	
  hosts)	
  

•  Illustrate	
  interoperability	
  between	
  SR	
  and	
  non-­‐SR	
  capable	
  routers	
  and	
  
hosts	
  

•  Illustrate	
  how	
  SR	
  can	
  be	
  leveraged	
  for	
  video	
  content	
  delivery	
  through	
  SR	
  
capable	
  caches	
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AdopUon	
  ?	
  
•  Due	
  to:	
  
–  stage	
  of	
  SR-­‐IPv6	
  protocol	
  extension	
  
–  interoperable	
  implementaUons	
  
–  use	
  cases	
  being	
  addressed	
  
–  interest	
  from	
  network	
  operators	
  

•  The	
  authors,	
  would	
  like	
  the	
  WG	
  to	
  consider	
  the	
  
adopUon	
  as	
  WG	
  item:	
  
–  dra]-­‐previdi-­‐6man-­‐segment-­‐rouUng-­‐header	
  
–  dra]-­‐vyncke-­‐6man-­‐segment-­‐rouUng-­‐security	
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QuesUons?	
  

	
  
	
  

	
  

Thanks!	
  


