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Background

 OAuth PoP Security Architecture talks about
– Security threats

● Token manufacture/modification
● Token disclosure
● Token redirect
● Token reuse

– Possible ways to alleviate security threats

● Confidentiality protection
● Sender Constraint   Not written in POP Key Semantics. 
● Key confirmation

 Client Authentication @ Resource Server out of scope of POP Key Semantics. 
– But, we need it, do not we? 

This draft was first written as the response to the WGLC for 
POP Key Semantics. 



4. Sender Constraint Representation

 Include Client ID in the JWT payload

 Example:

{

         "iss": "https://server.example.com",

         "sub": "joe@example.com",

         "azp": "https://client.example.org",

         "aud": "https://resource.example.org",

         "exp": "1361398824",

         "nbf": "1360189224",

}
 Note that RS MUST authenticate the Client. 



5. Client Authentication



6. Finding Client Key

 6.1. URI client ID
– When the Client ID is a URI, then the key can be found from the .

well­know/jwk URI.

 6.2. pre­shared key tables
– Alternatively, the collection of the keys can be pre­shared among 

the participants in advance as a key table that lists the client ID ­ 
public key pair.

 6.3. Via client metadata API of the authorization server
– Client Metadata can be exposed through a client metadata API at 

the Authorization Server, which can be defined by the authorizati
on server in a way similar to OAuth 2.0 Token Introspection. 

http://xml2rfc.ietf.org/cgi-bin/xml2rfc.cgi#rfc.section.6.1
http://xml2rfc.ietf.org/cgi-bin/xml2rfc.cgi#ucid
http://xml2rfc.ietf.org/cgi-bin/xml2rfc.cgi#rfc.section.6.2
http://xml2rfc.ietf.org/cgi-bin/xml2rfc.cgi#rfc.section.6.3
http://xml2rfc.ietf.org/cgi-bin/xml2rfc.cgi#metaapi
http://xml2rfc.ietf.org/cgi-bin/xml2rfc.cgi#TINTRO
http://xml2rfc.ietf.org/cgi-bin/xml2rfc.cgi#TINTRO


Questions

Should we merge into 
 PoP Security Architecture draft?

– https://www.ietf.org/id/draft­ietf­oauth­pop­architecture­02.txt

 Or to Proof­of­Possession Key Semantics for JSON Web Token
s (JWTs)? 

– https://tools.ietf.org/html/draft­ietf­oauth­proof­of­possession­03

Or proceed as a separate document? 

Or is it a bad idea that we should throw it away? 

https://www.ietf.org/id/draft-ietf-oauth-pop-architecture-02.txt
https://www.ietf.org/id/draft-ietf-oauth-pop-architecture-02.txt
https://tools.ietf.org/html/draft-ietf-oauth-proof-of-possession-03
https://tools.ietf.org/html/draft-ietf-oauth-proof-of-possession-03
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